Eesti Panga presidendi maaruse ,,Makseteenuse ja sularaharingluse kirjeldus ja
toimepidevuse nduded” seletuskiri

1. Sissejuhatus
1.1. Sisukokkuvote

Eesti Panga presidendi maarus ,,Makseteenuse ja sularaharingluse kirjeldus ja toimepidevuse
nduded” (edaspidi maarus) kehtestatakse hadaolukorra seaduse (edaspidi HOS) § 37 1dike 2 ning
krediidiasutuste seaduse § 3 I0ike 3 alusel. Maé&drusega kehtestatakse makseteenuse ja
sularaharingluse kui elutdhtsate teenuste (edaspidi Uhiselt elutéhtis teenus) Kirjeldused ja
toimepidevuse néuded ning elutéhtsa teenuse osutajate loetelu. M&&rus on (ks osa elutéhtsa teenuse
toimepidevuse ja hadaolukorra lahendamise korraldusest ning on seotud teiste sama valdkonna
madrustega (vt osa 1.2).

Méarus asendab Eesti Panga presidendi seni kehtinud méarused: 8. martsi 2013. aasta maaruse nr 4
»Makseteenuse ja sularaharingluse kirjeldus ja toimepidevuse nduded” ja 28. veebruari 2017. aasta
madruse nr 4 , Elutdhtsat teenust osutavate krediidiasutuste ja vélisriigi krediidiasutuste filiaalide
loetelu™.

Méarus téiendab elutdhtsa teenuse toimepidevuse korraldust tanu sellele, et uus HOS annab
elutéhtsaid teenuseid korraldavale asutusele laiemad volitused ja paneb talle lisallesandeid.

1.2. Seotud digusaktid

Maérus on seotud 1. juulil 2017 joustunud HOSiga ja siseministri 21. juuni 2017. aasta méarusega
»Elutdhtsa teenuse toimepidevuse riskianalitisi ja plaani, nende koostamise ning plaani
kasutuselevdtmise nduded ja kord”.

1.3. Méaruse ettevalmistaja

Maaruse ja seletuskirja on koostanud Eesti Panga riskijuht Aalo Kukk. Oigusliku analiiiisi tegi
administratiivosakonna 6igusteenistuse juhataja Marek Feldman ning keeletoimetuse
rahvusvaheliste ja avalike suhete osakonna keele- ja trikiteenuste allosakonna toimetaja Ragne
Rambi.

2. Madruse eesmark

Méaruse eesmark on ennetada makseteenuse ja sularaharingluse katkestusi ning kriisiolukordades ja
hé&daolukorra lahendamisel makseteenused ja sularaharinglus tShusalt taastada. Madrus tdiendab
HOSi kriisireguleerimise suisteemi ja suurendab selle mdjusust.

3. Madruse sisu

Maaruse § 1 kohaselt kehtestab marus makseteenuse ja sularaharingluse kui elutéhtsate teenuste

kirjeldused ja toimepidevuse nduded ning elutdhtsa teenuse osutajate loetelu. Méaruses satestatakse
ka elutdhtsa teenuse taseme ja teenuse katkestuse ennetamise nduded ning elutéhtsa teenuse



taastamise korraldus. Samuti séatestatakse tingimused, mille puhul on tegemist elutéhtsa teenuse
ulatuslikust vGi raskete tagajargedega katkestusest pdhjustatud hadaolukorraga, ning hadaolukorrast
vOi selle ohust teavitamise korraldus.

Maaruse § 2 sétestab, et elutihtsa teenuse osutajad on AS SEB Pank, Swedbank AS ja Luminor
Bank AS. Elutéhtsa teenuse osutajate loetelu vaadatakse tle vdhemalt kord aastas. Loetelusse ja
loetelust vélja arvamise aluseks on krediidiasutuste seaduses satestatud kriteeriumid®, mida
tapsustab Eesti Panga koostatud raamistik®.

Maaruse 8d 3 ja 4 kehtestavad elutdhtsa teenuse mdiste. Makseteenus kui elutghtis teenus on
teenuseosutaja tehtavad pangasisesed maksed, teenuseosutajate vahelised maksed ja teenuseosutaja
osutatavad kaardimaksed.

Eesti Panga maksestatistika kohaselt moodustavad Eestis suurema osa makseteenustest
kaardimaksed (64%) ja maksekorraldused (36%), millest omakorda suurema osa moodustavad
interneti teel tehtavad maksed (internetipank, pangalink ja telepank) (vt tabel 1).

Eestis on kasutusel umbes 1,5 miljonit maksekaarti ja umbes 20 000 makseterminalidega varustatud
muugikohta. Paevas tehakse keskmiselt 700 000 kaardimakset (vt tabel 1). Kaardimaksete tippajad
on nii téopdeviti kui ka nddalavahetusel kell 11.00-19.00. Kalendaarselt ja sesoonselt on tippajad
kuu alguses (palgapdev, pensionipdev), puhade eel ja ajal (jaanipéev, jdulud, aastavahetus) ja
turismihooajal (suvi, jéulud, aastavahetus, kruiisilaevade saabumine jne).

Tabel 1. Riigisisesed maksed (péeva keskmised 2017. aastal)

Osatdhtsus Osatdhtsus
Maksete arv e s Kaive (mIn e s
(tuhandetes) kGikides eurodes) kGikides
maksetes maksetes
Riigisisesed maksed kokku 1173 378
sh kaardimaksed 764 65% 13 3%
sh maksekorraldused 402 34% 324 86%
sh internetipanga
maksekorraldused 226 237
sh e-arve
plsimaksekorraldused 55 3
sh pangalingi
maksekorraldused 54 3
sh telepanga
maksekorraldused 42 55
sh muu (sularaha, deebet-
tllpi maksekorraldused jm) 7 1% 42 11%

Toopéevadel mbjutab kaardimakseteenuse katkestus kdige rohkem tarbijaid (kauplused,

! Krediidiasutuste seaduse § 3 15ige 2.
2 \/t elutihtsa teenuse osutaja nimetamise raamistik.



https://www.eestipank.ee/sites/eestipank.ee/files/files/Maksesysteemid/et/48_lisa_eto_nimetamise_raamistik_27.11.2017.pdf

teeninduspunktid) ja ettevdtjaid (nt tanklad). Kaubandus- ja teenindusettevotted peavad
kaardimaksete katkestuse ajal olema valmis sularahamakseteks.

Euroopa Parlamendi ja nBukogu maaruses (EL) 2015/751 on kaardip&hine maksetehing maaratletud
kui maksekaardiststeemi infrastruktuuril ja &rireeglitel pdhinev teenus maksetehingu tegemiseks
mis tahes kaardi, telekommunikatsiooni-, digitaal- vdi 1T-seadme vai tarkvara abil, kui selle
tulemuseks on deebet- vGi krediitkaarditehing.

Eri pangad ja kaupmehed on kaardipShised maksetehingud Ules ehitanud erineva struktuuri ja
tegevustega, mida Eesti Pangaliit on kirjeldanud mitmest osast koosneva mudelina (vt joonis 1).

Panga-
kaart

o  [ssuer keskslisteem ehk
kaartide platvorm ja tihendus
Issuer kaarditehingute vahendaja
kesksisteem juurde v8ivad asuda juriidilise
Issueri voitema lepingulise
teenusepakkuja juures.

e  Kohalik (nt. Nets, Wordline) ja /
voi rahvusvaheline (VISA, MC)
kaarditehingute vahendaja.

Kaarditehingute
vahendaja

e Acquirer kesksiisteem ehk
kaupmeeste platvorm ja
Uhendus kaarditehingute
vahendaja juurde vdivad asuda
juriidilise Acquirer’i vditema
lepingulise teenusepakkuja
juures.

Acquirer
keskslisteem

e Payment Service Provider ehk
kaupmehe partner
makselisteemide osas ja
tehingute vahendamiseks

Kaupmees Acquirer pangale.

Makse-
terminal

Joonis 1. Kaardipdhise maksetehingu infrastruktuur
Allikas: Eesti Pangaliit.



Teenuse Ulesehituse tdpsema kirjelduse annab elutéhtsa teenuse osutaja ise oma kriitilise tegevuse
kirjeldamise kaudu. Kriitilise tegevuse kirjeldamise satestab siseministri 21. juuni 2017. aasta
madruse nr 29 ,,Elutihtsa teenuse toimepidevuse riskianalliisi ja plaani, nende koostamise ning
plaani kasutuselevotmise nduded ja kord” § 7. Elutihtsa teenuse osutaja esitab kriitiliste tegevuste
loetelu elutdhtsat teenust korraldavale asutusele osana riskianaliiisist véhemalt kord kahe aasta
jooksul (8 4 16ige 1).

Kaardimakseteenuse analiiiisis tuleb arvestada, et elutihtsa teenuse osutaja ei kontrolli ise kdiki
joonisel 1 kirjeldatud infrastruktuuri osi. Uldjuhul taidab elutahtsa teenuse osutaja issuer’i ja/voi
acquirer’i funktsiooni, ent ahela teised osad v6ivad olla seotud teiste pankade voi
teenuseosutajatega. Tavaliselt valib kaupmees ise partneri, kes talle acquirer’i, PSP ja POS-
teenuseid osutab, ning Euroopa Liidu siseturu reeglite jargi teenuseosutaja seda valikut méjutada ei
saa. Kaardimaksete korral tagab elutihtsa teenuse osutaja, et teenust pakutakse tema enda ja tema
lepingulise protsessori kesksete stisteemide tasandil osutatava teenuse (issuer/acquirer) piires.

Eestis tehakse keskmiselt 200 000 internetimakset paevas ning umbes 20% neist on
pankadevahelised maksed. Internetimaksete tippajad on t6opéaeviti kell 9.00-17.00. N&dalavahetusel
ja puhade ajal kasutatakse internetipanka véahe. Kalendaarselt on kdige suurema mdjuga palgapaev
(tavaliselt kuu alguses), pensionipéev (iga kuu 5. kuupdev), riiklike maksude laekumise téhtajad
(iga kuu 10. ja 20. kuupéev, 31. mérts jt).

Euroopa Parlamendi ja ndukogu direktiiv (EL) 2015/2366 makseteenuste kohta siseturul satestab, et
kaugmaksetehing on maksetehing, mis on algatatud interneti teel vdi seadme kaudu, mida vdib
kasutada sidevahendina.

Sarnaselt kaardip8hise maksetehinguga annab tdpsema teenuse kirjelduse teenuseosutaja ise oma
kriitilise tegevuse kirjeldamise kaudu ja esitab selle Eesti Pangale osana toimepidevuse
riskianallisist.

8 4 kohaselt on sularaharinglus kui elutéhtis teenus teenuseosutaja osutatav teenus, mille kasutajad
saavad maksekontole sularaha sisse maksta ja maksekontolt sularaha vélja vétta.

Eestis vOtavad kasutajad automaadist sularaha keskmiselt umbes 3,5 miljonil korral kuus.
Sularahaautomaatide kasutamise tippajad on tédpaeviti kell 7.00-9.00 ja kell 17.00-19.00 (reedeti
kuni kell 21.00). Laupéeval ja puhapé&eval on tippaeg kell 11.00-14.00. Piihadele eelnev paev
sarnaneb reedega. Kalendaarselt ja sesoonselt on tippajad kuu alguses (palgapéev, pensionipéev),
plhade eel ja parast pihi (jaanipaev, jdulud, aastavahetus jne) ja turismihooaegadel (suvi, jéulud,
aastavahetus, kruiisilaevade saabumine jne).

Sularaha valjastamiseks on Eestis kokku 750 sularahaautomaati. Peale automaatide saavad kliendid
sularaha oma kodupanga kontoritest, millest 58 tegeleb sularahatehingutega, ning 37 kauplusest,
mis paiknevad Eesti maakohtades (vt ka tabel 2).



Tabel 2. Pangakontorid ja sularahaautomaadid 2017. aasta mais

Kauplused,
Kontorite arv Sularahaautomaadid - kus
valjastatakse
sularaha
Sh sularahaga sssemaksmis
Kokku tegelevad Kokku -
. vBimalusega
kontorid :
automaadid

SEB Pank 19 6 232 46 -
Swedbank 34 24 402 104 40
Luminor Pank (Nordea ja
DNB) 12 12 100 27 -
COOP pank (endine 15 9 ) i Ei ole veel
Krediidipank) teada
Teised pangad (LHV,
Citadele, Aripank,
Handelsbanken, Versobank, 9 > 19 19 )
OP Bank)
Sularaha véljastamise kohti 89 56 753 196 40
kokku

* Info seisuga 31. detsember 2017 pankade esitatud andmete alusel.

Allikas: Eesti Pank.

Sarnaselt kaardipdhise maksetehingu ja kaugmaksetehinguga annab tdpsema teenuse kirjelduse
teenuseosutaja ise enda kriitilise tegevuse kirjeldamise kaudu ja esitab selle Eesti Pangale osana

toimepidevuse riskianalliusist.
Maaruse § 5 satestab elutdhtsa teenuse katkestuse ennetamise nduded.

HOSi satestatud elutéhtsaid teenuseid ohustavate stindmuste ja stsenaariumide loetelu avaldatakse
siseministeeriumi veebilehel. Eesti Pank tdpsustab ohtude loetelu ning sétestab selle kdesolevas
madruses. Eelndus on toodud minimaalne ohtude ja stsenaariumide loetelu:

e kiberriinnak;

e infoslisteemide ja seadmete rikked;

e terroriakt;

e tulekahju;

e pikaajaline elektrikatkestus;

o telefoniteenuse, mobiiltelefoniteenuse ja andmesideteenuse katkestus;

e tdnavarahutus;

e epideemia;

e streik;

e (leujutus.

Tulenevalt elutéhtsa teenuse osutamise asukohast, teenuse osutamise spetsiifikast jms asjaoludest
tuleb teenuseosutajal hinnata ja kirjeldada lisaohte ning arvestada nendega toimepidevuse
riskianalliusis, plaani koostamisel ja ennetavate meetmete valikul.

Maéaruse kohaselt on teenuseosutaja kohustatud v6tma vahemalt jargmiseid ennetavaid meetmeid:
1) elektrisisendid on eri kaablitrassidest dubleeritud:;



2) andmesidetihendus on eri kaablitrassidest dubleeritud ja dubleeritud on ka andmesideteenuse
osutaja;

3) kdesoleva 16ike punktides 1 ja 2 nimetatud dubleerivate (ihenduste Gmberlilitamine toimub
automaatselt;

4) olemas on autonoomne elektritoitestisteem, mis kéivitub automaatselt ja tagab sdltumatu
elektritoite kuni 24 tunniks.

Nii elektrivarustuse kui ka andmeside puhul peavad olemas olema dubleeritud tihendustrassid.
Lisaks sellele peab andmesideteenus olema ostetud kahe eri teenuseosutaja kéest. Automaatsed
seire- ja lulitussusteemid peavad tagama, et kui thendus voi teenus katkeb, toimub Gmberlilitamine
viivituseta. Teenuseosutaja kriitilised infosusteemid ja seadmed peavad olema varustatud
autonoomse elektritoitestisteemiga, mis kéivitub automaatselt, kui valised toitetihendused katkevad,
ja tagab s6ltumatu t66 kuni 24 tunniks.

Infostisteemide turvalisuse tagamise nduded on kehtestatud kiiberturvalisuse seadusega (KUTS).
KUTSi § 3 18ike 1 punkti 1 alusel on k8ik teenuseosutajad kohustatud elutéhtsa teenuse osutamisel
jargima seaduse 8s 7 sétestatud turvameetmeid, sh koostama turvameetmete kirjelduse ja
riskianaltlsi, mille nduded on satestatud vastavas maaruses.

Maaruse § 6 satestab nduded elutdhtsa teenuse toimepidevuse tagamiseks hadaolukorras ja ka teiste
elutéhtsate teenuste katkestuse korral. Kriitiliste infoststeemide ja seadmete taastamise téokorraldus
ja teenusetasemed peavad olema kirjeldatud taasteplaanides.

Hédaolukorras peab teenuseosutaja tagama, et to6tab 10% sularaha valjastamise punktidest (8 6
IGige 1 punkt 1). Teenuseosutaja saab valida teenuse pakkumise kohaks pangakontori,
pangaautomaadi, pangabussi vm teenuspunkti, kus koostdos elektritoite teenuse osutaja, ruumi
haldaja ja teiste partneritega on tagatud autonoomne elektritoide ning muu vajalik. Sularaha
valjastamise punktide asukohtade valikul l1ahtub teenuseosutaja piirkonna elanike tihedusest, kuid
arvestab ka sellega, et punktid oleksid geograafiliselt hajutatud. Teenuseosutaja jatkab sularaha
valjastamist tavapéarastes kohtades (pangakontor, pangaautomaat jne). Maarus ei reguleeri sularaha
véljastamise punktide té6aegu. Kui selline punkt asub nt kaubanduskeskuse hoones, sdltub
juurdepaés punktile hoone valdaja otsustest ja tegevusest hddaolukorras.

Satte kohaselt tagavad teenuseosutajad 50-60 elutdhtsa teenuse osutamise koha t66 ka
hé&daolukorras. Sularahandudlust kriisi ajal on raske prognoosida ja sellepérast on keeruline hinnata
ka sularaha valjastamise punktide td6koormust. Sularaha véljastamise punktide arv on valitud
eeldusega, et need tagavad véhemalt 70% teenuse tavapdrasest mahust. Hadaolukorras vdib
sularahandudlus tavapérasega vorreldes markimisvaarselt suureneda, mistottu teenuse kattesaadavus
ilmselt halveneb. Kuna pankadel ja nende partneritel kulub lahenduste projekteerimiseks ja
valjaehitamiseks aega, siis on satte rakendumise ajaks méaratud 1. juuli 2020.

Pangateenused sdltuvad suuresti elektritoitest ja andmesidest ning andmesideteenuse toimepidevuse
Uheks suurimaks riskiks on samuti elektritoide. Seega on tegemist ristséltuvusega, millega elutdhtsa
teenuse nBuete maaratlemisel tuleb arvestada (HOS § 37 18ike 3 punkt 2). Ulatusliku
elektrikatkestuse puhul on asjakohane eeldada, et andmesideteenuse tagab vdi taastab vastava
elutéhtsa teenuse osutaja. Kui andmesidekatkestus on tingitud muudest pdhjustest, kirjeldab
elutéhtsa teenuse osutaja enda v8i oma partneri alternatiivseid tegevusi ja/vdi leevendavaid
meetmeid olukorra lahendamiseks (siseministri maéruse ,,Elutdhtsa teenuse toimepidevuse



riskianalliisi ja plaani, nende koostamise ning plaani kasutuselevdtmise nduded ja kord” § 15 I18ike
3 punktid 5 ja 6).

Maéruse § 6 I18ike 1 punkt 2 seab makseteenuste osutajatele ndude, et pangasisesed maksed ja
pankadevahelised maksed peavad hadaolukorras toimuma vahemalt kord arvelduspéeva® jooksul.
Kaardimaksete jaoks kindlustavad teenuseosutajad enda infostisteemide ja seadmete toimimise ning
teevad koost6dd kolmandate isikutega, et kaarditehingute toimimine oleks tagatud vdimalikult
suures ulatuses. Juhul kui pank tagab elutéhtsa teenuse toimepidevuse alternatiivsete lahenduste
abil, siis rakendab ta neid lahendusi vajaduse korral ka hadaolukorras. Ka makseteenus osutamine
hé&daolukorras tuleb selliselt korraldada, et oleks tagatud vahemalt 70% teenuse tavaparasest
arvulisest mahust. Sarnaselt sularaha véljastamise punktidega on ka makseteenuste tagamise
meetmete ettevalmistamiseks aega 1. juulini 2020.

Hédaolukorras on vBimalik elutdhtsa teenuse asendada teise teenusega, mis leevendab katkestuse
vBimalikku mdju. Naiteks ei ole kaupluses v6i teenindusasutuses vahel véimalik mingil pdhjusel
kaardiga maksta. Uldiselt on kaupmehed ja teenusepakkujad sellistel puhkudel valmis arveldama
sularahas ning Klientidel on kujunenud hea tava kanda kaasas veidi sularaha. Maksevahendit saab
asendada ka vastupidisel juhul, naiteks kui kaupmehel pole kliendile piisavalt sularaha tagasi anda.
Samamoodi on maksekaardid ja sularaha tiksteisega asendatavad kriisiolukordades, leevendades
katkestuse mdju ja ulatust. Siiski ei saa kBiki makseteenuseid Uksteisega asendada. Néiteks ei ole
kontolt kontole arveldusi vBimalik tBhusalt teiste teenustega asendada. Samuti ei ole v8imalik
kaarditehinguid sooritada v0i sularaha vélja votta, kui kliendi sissetulekut ei saa tema kontole
kanda. Samas vdivad katkestuse mdju leevendavate meetmetena tulla kone alla telefonipank,
mobiilimaksed ja muud lahendused.

Maadruse § 7 satestab elutdhtsa teenuse katkestuse definitsiooni ja katkestuse maksimaalse lubatud
kestuse. Elutdhtsa teenuse vGimalik katkestus avaldab mérgatavat mdju mitmele huvigrupile ja selle
mdju kasvab koos katkestuse pikenemisega.

Riigile avaldab makseteenuse katkemine mdju eelkdige tulude laekumise hdirete tottu.
Makseteenuse katkestus maksude laekumise tahtaegadel (iga kuu 10. ja 20. kuupéev, 31. marts)
voib tekitada riigikassale probleeme riigi kohustuste haldamisel. Oigeks ajaks teostamata nduded ja
tasumata arved voivad pdhjustada viiviseid, trahve ja mainekahju. Ulekannete (nt pensionid,
sotsiaaltoetused, riigiametnike palgad, kinnipeetavate vabanemistoetus) viivitused v@ivad
pdhjustada tihiskonna rahulolematust ja mainekahju.

EttevGtluses mdjutab internetipanga teenuste katkestus maksete saajaid ja voib tekitada neile
likviidsusprobleeme. Maksekohustuslasele vdib makseviivitus kaasa tuua viiviseintressi ja/voi
mainekahju (v8lglaste nimekirjad).

Suuremad riihmad, keda makseteenuse katkestus md@jutab, on inimesed, kes saavad riigilt ja
kohalikult omavalitsuselt hiivesid ja toetusi: vanaduspensionérid (ile 300 000 inimese),
to6vbimetuspensioni saajad (u 100 000 inimest), puudega inimesed (u 150 000 inimest), ja
tootukindlustushivitise saajad (u 30 000 inimest) jt. Asutused kannavad pensionid ja toetused

® Arvelduspéev on paev, kui maksja makseteenuse pakkuja v8i maksetehingu taitmisega seotud saaja
makseteenuse pakkuja, sh maksevahendaja, on maksetehingu tegemiseks vajalikuks arvelduseks avatud (V&S
§ 709 15ige 10).



regulaarselt klientide kontole. Nende inimeste toimetulek oleneb paljuski sissetuleku regulaarsusest
ja maksete hilinemine on nende jaoks margatav probleem.

Eesti elanikkonna finantskéitumise uuringu kohaselt kasutab 70% inimestest igapaevaostudeks
enamasti maksekaarti; 12% inimestest kasutab ainult maksekaarti.* Seega mdjutab
kaardimakseteenuse katkestus voi héire iga péev suurt hulka elanikkonnast. Kaardimakseteenuse
katkestuseks valmis olemiseks v@iksid inimesed kaasas kanda igapéevaostudeks vajalikku kogust
sularaha. Finantskditumise uuringu kohaselt kasutavad inimesed sularaha peamiselt siis, kui
kaardiga ei saa maksta, seega peaks 88% elanikkonnast olema valmis arveldama sularahas ka siis,
kui kaardimaksed ei to6ta. Tulenevalt kaardimaksete laiast levikust pakuvad kaubandus- ja
teenindusettevotted peamiselt maksekaardiga arveldamist, kuid nad peavad arvestama, et vahel on
tarvis arveldada klientidega ka sularahas.

Sularaha kasutab Eestis iga paev 16% Ule 18-aastastest (u 170 000 inimest), kelle puhul on
tdendoline, et neil pole véimalik muid maksevahendeid kasutada (pole pangakaarti, kontol pole
raha, ei méleta kasutajanime voi parooli jne).> Sularahaautomaatidest véljastatakse sularaha paevas
keskmiselt 120 000 korral. Selle pdhjal saab 6elda, et sularaha kasutab iga paev suur hulk Eesti
elanikke ning sularaharingluse katkemine vGi haire avaldab ihiskonnale mérgatavat moju.
Sularaharingluse olulisus suureneb huppeliselt kaardimaksehairete korral. Sellisel juhul péérdub
tavaparasest rohkem inimesi sularahaautomaatide ja pangakontorite poole, mis suurendab viimaste
kaivet.

Maéaruse jargi loetakse elutéhtis teenus katkenuks, kui tehingute arv jaéb tdrgete tottu alla 20%
eelneva sarnase perioodi jooksul tehtud tehingute keskmisest arvust. Sarnase perioodi all on
mdeldud teenuse kasutajate kéitumises sarnast aega (nadalapaev, kellaaeg jne). Elektroonsete
teenuste puhul tdhendab see, et igast viiest paringust tiks taidetakse. Selline olukord v6ib tekkida nt
kiberrinnaku puhul. Praktikas ei ole sellised piiratud ulatusega katkestused stabiilsed.
Kiberriinnaku puhul on vbimalik, et riinne tdrjutakse ja teenuse osutamine jatkub tavamahus vdi
teenus katkeb taielikult ning see tuleb taastada.

Teenuste statistika naitab, et 8s 3 ja 4 kirjeldatud teenuste kasutusaktiivsus vaheneb
markimisvaarselt parast kella 23 ja suureneb alates kella 8st hommikul. Oist aega kasutavad
teenuseosutajad plaaniliseks hoolduseks ja infoslisteemide uuenduste tegemiseks. Sellel ajal on
teenus osaliselt vai taielikult katkenud. Plaanilistest katkestustest antakse kasutajatele teada ja need
ei ole seni kaasa toonud suurt negatiivset mdju. Sellepdrast ei ole madrusega plaaniliste katkestuste
aja reguleerimist asjakohaseks peetud.

Méaruse kohaselt on nii makseteenuse kui ka sularaharingluse katkestuse lubatud kestus kuni 12
tundi, mis tdhendab, et katkestus peab olema likvideeritud paeva jooksul (kui katkestus tekkis enne
IGunat) vdi hiljemalt jargmiseks paevaks (kui katkestus tekkis paeva teisel poolel).

Alates 2013. aastast esitatud elutdhtsa teenuse katkestuse aruannete ja analutside pdhjal oli
intsidendi keskmine kestus 38 minutit ning maksimaalne kestus 1 tund ja 14 minutit.® Ttupiliseks

* Turu-uuringute ASi 2017. aasta finantskaitumise uuringu kohaselt ei kasuta sularaha 12% elanikest.

® Turu-uuringute ASi 2017. aasta finantskaitumise uuringu kohaselt kasutab 16% iile 18-aastasest elanikkonnast
iga paev sularaha ja 7% elanikkonnast saab oma sissetuleku ainult sularahas. Kogu Eestis on igapaevaostudeks
sularaha kasutamine pusinud samal tasemel.

® Allikas: Eesti Pank.



pdhjuseks oli tarkvarauuenduste puudulik testimine. Kiiberrlinnetest tingitud intsidentide mdju on
olnud vaike. Seega v@ib elutdhtsa teenuse osutajate ja nende partnerite senist vdimekust tehnilist
laadi intsidente lahendada heaks hinnata. Arvestades vGimalikke ohte, mille m&ju elutéhtsa teenuse
toimepidevusele on suurem (nt terroriakti puhul ei pruugi inimesed mitu tundi oma tédkohale
péaéseda) on pdhjendatud makseteenuse ja sularaharingluse teenuse katkestuse lubatud kestuse
piiramine 12 tunniga, nagu varemgi.

Siseministri maaruse ,,Elutdhtsa teenuse toimepidevuse riskianaliiisi ja plaani, nende koostamise
ning plaani kasutuselevotmise nduded ja kord” 8§ 7 I6ike 2 kohaselt annab korraldav asutus juhise,
kuidas arvutada kriitilise tegevuse katkestuse ulatuse suhtarv. Tegemist on siseministri maaruse lisa
1 tabelis 2 esitatud suhtarvuga ja eelnfu satestab, et selleks on katkenud ja tagasiliikatud
kliendipdérdumiste arvu suhe kliendipdérdumiste koguarvu.

Maaruse § 8 satestab pbhitegevust toetavate teenuste sisseostmise nduded. HOS & 37 IGike 3 punkti
5 kohaselt satestab elutahtsa teenuse korraldaja vajaduse korral nbuded elutdhtsa teenuse osutaja
pdhitegevust toetavate teenuste sisseostmiseks teiselt ettevottelt. Maarus tapsustab, et teenuse
sisseostmine on kriitilise teenuse vdi selle osa sisseostmine. Kokkuvottes ei saa teenuseosutaja sisse
osta elutéhtsat teenust tervikuna ja sisseost ei vabasta teenuseosutajat HOSist tulenevatest
kohustustest ega vastutusest.

Maarus suunab elutéhtsa teenuse osutajat teisi elutahtsaid teenuseid (nt elektriga varustamine,
andmesideteenus) sisse ostma HOSi alusel nimetatud elutdhtsa teenuse osutajalt, kelle teenus vastab
elutdhtsa teenuse korraldaja satestatud nduetele ja mille lile tehakse HOSis kehtestatud jarelevalvet.
Elektriga varustamisel on elutdhtsa teenuse osutajad Elering AS, Enefit Energiatootmine AS,
Elektrilevi OU, VKG Elektrivorgud OU ja AS Imatra Elekter. Telefoniteenuse,
mobiiltelefoniteenuse ja andmesideteenuste puhul on elutdhtsa teenuse osutajad Telia Eesti AS,
Tele2 Eesti AS, AS STV, Elisa Eesti AS ja Citic Telecom CPC Estonia OU. Vedelkiitusega
varustamisel on elutéhtsa teenuse osutajad AS Alexela Qil, AS Olerex, Circle K Eesti AS, Krooning
AS, Neste Eesti AS, AS TARTU TERMINAL, AS JETOIL ja Sevenoil EST AS.

Maarus viitab siseministri méarusele, mille alusel on elutdhtsa teenuse osutaja hinnanud kriitilise
tegevuse olulisust iseloomustavat kriitilisuse astet. Elutdhtsa teenuse osutaja vdib piiranguta sisse
osta selliseid kriitilisi tegevusi vdi nende osi, mille kriitilisuse aste on vaiksem kui 16. Selline on
naiteks tegevus, mis mdjutab teenuse toimimist kuni 80% ulatuses ja mille katkestuse mdju ilmneb
paeva mooddudes. Néiteks toimub sularahaautomaatide hooldus, tiihjendamine ja taitmine (ks kord
paevas vOi harvem ning seda ei vaja kBik automaadid korraga. Seega saab hinnata, et
sularahaautomaatide kriitilisuse aste on 12 (vastavalt méaruse lisa 1 tabelile 1 on katkestuseni kuluv
aeg péevades st aste 3 ja katkestuse ulatus 80% ehk aste 4 ning nende korrutis annab tegevuse
kriitilisuse astmeks 12). Juhul kui sisseostetava tegevuse Kriitilisuse aste on 16 v8i suurem, peab
kriitilise teenuse osutaja tditma kuberturvalisuse seaduse 8 7 alusel kehtestatud turvameetmeid.
Néiteks kasutavad teenuseosutajad kaardimaksete to6tlemisel partnerfirmade teenuseid (nt Nets
Estonia AS), mille katkestuse mdju teenusele vdib olla 100% ja mille mdju vdib avalduda hetkega.
Ulalviidatud metoodikat kasutades saame teenuse kriitilisuse astmeks 25 (katkestuseni kuluv aeg on
sekundid v6i minutid ehk aste 5 ja katkestuse ulatus on 100% ehk aste 5).

Maadruse § 9 sétestab elutdhtsa teenuse taastamise korralduse ja prioriteedid. Kesksete
infoslisteemide ja seadmete toimepidevuse tagamiseks rakendab elutdhtsa teenuse osutaja
ennetavaid meetmeid, mis on sétestatud eelndu 8 5 IGikes 2. Lisaks on HOS § 38 I6ike 3 punkti 2



kohaselt elutdhtsa teenuse osutaja kohustatud rakendama elutéhtsa teenuse katkestusi ennetavaid
meetmeid, sh vdhendama sGltuvust teistest elutéhtsatest teenustest, olulisematest
lepingupartneritest, tarnijatest ning infosusteemidest tehniliste siisteemide, lepingute, personali ja
muude teenuse osutamiseks oluliste vahendite dubleerimise, alternatiivsete lahenduste kasutamise,
vajalike vahendite omamise ja varumise ning muu sellise kaudu. Elutéhtsa teenuse osutaja edastab
ulevaate rakendatud ennetavatest meetmetest Eesti Pangale osana toimepidevuse riskianal(iisist.

Méarus satestab, et elutdhtsa teenuse korraldaja kaivitab elutdhtsa teenuse katkestuse ja elutahtsa
teenuse katkestuse ohu korral taastekavas kirjeldatud tegevused olukorra lahendamiseks ning
kaasab sellesse elutéhtsa teenuse taastamisega seotud asutused ja isikud. Need on osapooled, kellest
sOltub teenuse osutamine ja taastamine. Samuti on teenuseosutaja kohustatud tegema koost66d
asutuste ja isikutega, kelle jaoks on elutéhtis teenus oluline v6i lausa kriitiline. Selline asutus on
néiteks rahandusministeerium, kes haldab riigi rahalisi ressursse ja kelle jaoks on kriitiline nii
tulude laekumine kui ka kulude katmine. Makseteenused v@ivad olla kriitilised teistele elutahtsa
teenuse osutajatele, kelle teenus vdib katkeda (nt tankla), v6i elutdhtsa kaubaga varustajatele (nt
apteek).

Héadaolukorra seadus annab elutdhtsat teenust korraldavale asutusele padevuse maérata prioriteedid
elutéhtsa teenuse taastamiseks (HOS § 37 16ike 3 punkt 4). Makseteenuse osutaja tagab teenuse
kattesaadavuse kesksete infosuisteemide ja seadmete abil ning teenus jouab kasutajani
andmesidevorkude kaudu. Véimalikud lokaalsed teenusekatkestused on tingitud enamasti
andmesideteenuste, elektrivarustuse vdi kasutaja seadmete ja stisteemide térgetest. Makseteenuse
lokaalsete katkestuste likvideerimine sdltub seega eelkdige loetletud teenuseosutajate vai teenuse
kasutaja enda taasteplaanidest ja nende rakendamise vdimekusest. Suuremate kriiside lahendamisse
on kaasatud ka teised elutdhtsa teenuse osutajad, kelle teenuseid konkreetne kriis mojutab. Sellisel
juhul on pangal kui elutéhtsa teenuse osutajal vGimalik taaste planeerimisel kaasa raékida, pidades
seejuures silmas eelndus sétestatud elutéhtsa teenuse taastamise prioriteete. Hadaolukorra
lahendamise eest vastutab méaratud ministeerium v8i muu asutus ja pank peab arvestama
hadaolukorra lahendamist juhtiva asutuse suuniseid.

Maarus satestab, et elutdhtsa teenuse taastamise prioriteedid on jargmised:

1) elutéhtis teenus taastatakse esmalt suurema asustustinedusega piirkondades;

2) elutéhtis teenus tehakse esmalt kattesaadavaks kriitiliste teenuste (vedelkituse miilk,
transpordisdlmed) osutajatele.

Elutahtsa teenuse osutaja peab tegema endast oleneva, et eelnfus sétestatud prioriteete jargitakse
elutdhtsa teenuse taastamisel.

Maaruse § 10 kirjeldab siindmuseid, mille puhul on tegemist elutihtsa teenuse ulatuslikust voi
raskete tagajargedega katkestusest pdhjustatud hadaolukorraga ja mille lahendamist juhib Eesti
Pank.

Hadaolukorra lahendamiseks tuleb HOS § 15 alusel koostada plaan. Eesti Panga lahendatavad
h&daolukorrad on juhud, kus makseteenuste puhul ei toimi pankadevahelised arveldussiisteemid ja
sularaharingluses on sularahaveo katkestus v@i héire. Nende stindmuste ennetamiseks voi
lahendamiseks ei ole elutihtsa teenuse osutajal piisavalt voimalusi ega vahendeid ja tdhusaks
toimetulekuks on vajalik koostd6 teiste osapooltega, sh Eesti Pangaga.

Elutéhtsa teenuse osutaja vdidakse kaasata ka muude haddaolukordade lahendamisse. Selline
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hédaolukord vaib olla nditeks ulatuslik kiiberintsident, mille lahendamist juhib Riigi Infoststeemi
Amet.

Vabariigi Valitsus on kehtestanud loetelu hddaolukordadest, mille kohta koostatakse hadaolukorra
lahendamise plaan (HOS § 15 16ige 3). Sellised olukorrad on nditeks transpordiénnetus
(paastesundmus), massiline korratus ja riinnak objektile (politseisindmused) ning kiiberintsident.
Lisaks neile madratlevad elutéhtsat teenust korraldavad asutused need h&daolukorrad, mille
lahendamist nad juhivad. Seega on kiimneid v6imalikke h&ddaolukordi, mille lahendamiseks peavad
eri asutused ja partnerid koostddd tegema. Hoolimata sellest, et plaanide koostamisele eelneb
riskianalliiis ja plaanide paikapidavust katsetatakse, ei osata kdiki voimalikke kriisistsenaariume ja
eskalatsioone I8puni ette niha. Uks néide on 2017. aasta 16pus 1D-kaardi turvariskist tulenenud
olukord, mida selleks ajaks ei oldud hadaolukorra lahendamise plaanides kasitletud.
Hé&daolukordade lahendamise plaanidega on kaetud kdige tdendolisemad ja hinnanguliselt suurema
mdjuga sindmused. Konkreetse kriisi ilmnemisel ja selle lahendamise kaigus vdivad aga selguda
lisaprobleemid, mida on tarvis t66 kéigus lahendada.

Madruse § 11 sétestab elutéhtsa teenuse katkestusest teavitamise korralduse. Mdaruse kohaselt
teavitab elutihtsa teenuse osutaja Eesti Panka elutahtsa teenuse katkestusest, katkestuse ohust,
elutahtsa teenuse toimepidevust markimisvééarselt héirivast sindmusest ja sellise sindmuse
toimumise vahetust ohust e-postiga, saates e-kirja aadressile toimepidevus@eestipank.ee. Tegemist
on Eesti Panga sisese meililistiga ning sinna kuuluvad t66tajad, kes téidavad elutéhtsa teenuse
toimepidevuse tagamise ja kriisikommunikatsiooni tilesandeid. Uldiselt piisab, kui teenuseosutaja
teavitab Eesti Panka hiljemalt jargmise t06pédeva jooksul.

Elutahtsa teenuse katkestuse ja katkestuse ohu teade peab sisaldama vahemalt jargmist:

1) katkestuse kestus ja toimumise aeg, sh kuupdev ja kellaaeg voi ajavahemik;

2) siindmuse luhikirjeldus ning teadaolev voi oletatav pdhjus;

3) teenuse taastamiseks ja/vdi teenuse katkestuse méju vahendamiseks rakendatud ja
rakendatavad meetmed:;

4) teadaolevad andmed selle kohta, milline on prognoositav kahju teenuse kasutajatele
(vBimaluse korral rahalises vaartuses);

5) teadaolevad andmed selle kohta, milline on prognoositav mdju elutahtsate teenuste

toimepidevusele.

Juhul kui teenus on hairitud kauem kuni 4 tundi, peab elutdhtsa teenuse osutaja teatama elutahtsa
teenuse katkestuse ohust esimesel vdimalusel eelteavituse vormis. Eelteavituse vormis tuleb edastada
vahemalt katkestuse aeg ja suindmuse lihikirjeldus ning haire prognoositav kestus. Taies mahus tuleb
teenuse katkestuse ohust teavitada hiljemalt jargmise todpédeva jooksul.

Elutahtsa teenuse osutajal on teenuse katkestusest ja selle ohust teavitamise kohustus peale HOSi
veel mitme teise médruse alusel ja teavitused tuleb saata eri asutustele.” Nende teavituste eesmérk ja
sisu on erinevad, kuid teatud juhtudel vdib tekkida kattuvus kdesolevas maaruses kirjeldatud
teavitusega. Sellisel juhul ei pea elutdhtsa teenuse osutaja saatma Eesti Pangale teavitust selles
madruses kirjeldatud vormi kohaselt, vaid vGib muus méaruses kirjeldatud teavituse saata ka Eesti

" Nt suunised olulisest intsidendist direktiivi (EL) 2015/2366 kohaselt teavitamise kohta, kiiberturvalisuse
seadus, finantsinspektsiooni soovituslik juhend ,,NGuded finantsjarelevalve subjekti talitluspidevuse protsessi
korraldamisele”.
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Pangale.

4. Mééruse vastavus Euroopa Liidu digusele
Tegemist on riigisisese 6igusaktiga, mis ei ole seotud Euroopa Liidu digusega.

5. Mé&aruse mdju
Maarus suurendab teenuse kasutajate kindlustunnet makseteenuste ja sularaharingluse teenuste
jatkusuutliku osutamise suhtes ning lisab selgust olukordades, kus teenus on héiritud voi katkeb.

Partnerite jaoks annab maarus selgust, kuidas korraldada koost6dd elutdhtsa teenuse osutajatega ning
kuidas planeerida enda teenuste ja tegevuste toimepidevust.

Maéaruse rakendamiseks ei ole elutdhtsa teenuse osutajatel tarvis ette vétta olulisi lisategevusi ega teha
markimisvaarseid lisakulutusi.

6. Madruse joustumine
Maarus jéustub Gldises korras.

7. Eelndu kooskdlastamine

Maaruse eelndu esitati arvamuse avaldamiseks siseministeeriumile, rahandusministeeriumile,
finantsinspektsioonile, Eesti Pangaliidule, Swedbank ASile, ASile SEB Pank ja Luminor Bank ASile.
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