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ÜLEVAADE EESTIS TEHTUD PETTUSTEST 

Eestis pannakse toime väga palju eri liiki pettuseid. See on kõrgetasemeline „tööstusharu“, mille 
peaeesmärk on hajutada ohvri tähelepanu ja meelitada ta raskesti välditavasse lõksu. Kelmid kasutavad 
andmepüüki, spetsiaalseid tööriistu ja osavaid manipuleerimistaktikaid, nad on kavalad ja professionaalse 
jutuga, lähenevad ohvrile läbimõeldult ning püüavad tekitada ajasurvet. Levinud on pettused, kus kelm 
esineb pangatöötajana, politseinikuna või mõne muu ametnikuna ning ohvrile helistab mitu inimest, et 
kergemini tema usaldust võita. Sageli annab ohver rahakullerile sularaha või teeb petturile ülekande, et 
välja mõeldud probleem kiiresti laheneks. Petturite tuvastamise teeb raskeks see, et viimastel aastatel 
on nende eesti keel jõudnud väga heale tasemele ja nad kasutavad petuskeeme, mis toetuvad päris 
teenustele või seadusemuudatustele. Eriti hoolega sihitakse eraisikuid, kellel on seoseid ettevõtetega 
(raamatupidaja või ettevõtja ise), et saada ligipääs nii eraisiku kui ka ettevõtte kontole. Kõige tihedamini 
toimub kaardipettuseid, suurimat kahju saavad aga maksekorralduspettuse ohvriks langenud. 

PETTUSELIIGID 

Autoriseeritud maksed1

•	 Ostupettus. Kannatanu ostab internetipoest või järelturuplatvormilt tooteid või teenuseid, kuid 
„müüja“ kaob kohe pärast makse laekumist.

•	 Investeerimispettus. Ohvrile lubatakse kasumlikku investeerimisvõimalust – tavaliselt isiklikus 
telefonikõnes või internetireklaamis.

•	 Romantikapettus. Kelm võidab kannatanu usalduse võltsprofiili kasutades ja küsib kiiret 
rahalist abi, mida ta kunagi ei tagasta.

•	 Ettemaksupettus. Kelm palub ohvrilt lühiajalist rahalist abi mingi töötluskulu, maksu või muu 
rahalise vajaduse katmiseks ja lubab pärast rohkem raha tagasi maksta, seda aga ei juhtu 
kunagi (Nigeeria printsi näide).

•	 Maksejuhise muutmine ehk arvepettus (äriühingud). Ärikliendile saadetakse võltsarve või 
kontoandmete muutmise kiri, mis suunab maksed kurjategija rekvisiitidele.

•	 CEO- ehk juhipettus (äriühingud). Pettur esineb tippjuhina, kasutades selleks 
kompromiteeritud meiliaadressi või tehisaru. Viimasega saab näiteks teha võltsvideoid ja -heli 
(deepfake), mida kasutades kästakse raamatupidajal kiiresti teha konfidentsiaalne ülekanne 
partnerile, kes osutub kelmiks.

•	 Pangatöötaja või politseinikuna esinemise pettus. Helistaja hoiatab kontohäkkimise eest ja 
veenab ohvrit raha turvakontole kandma või palub andmeid uuendada, et ise kontole ligipääsu 
saada. Samuti võib kelm hoiatada, et ohvri nimel on tehtud kiirlaenutaotluseid või kahtlaseid 
kaarditehinguid ning paluda raha mujale liigutada, kuni uurimine kestab.

•	 Muu ametnikuna esinemise pettus. Kelmid kehastuvad näiteks tervisekassa, 
kindlustusettevõtte või muu sarnase asutuse töötajaks, et suunata makse oma kontole. Siia 
liigituvad ka kaheastmelised pettused, mille puhul esinetakse algul ametnikuna, et ohvri 
andmeid koguda. Esimesele kõnele järgneb teine, mis hoiatab, et eelmine helistaja oli petis ja et 
olukorra lahendamiseks tuleb ohvril kiiresti oma andmed ja tehingud kinnitada. 

1  Autoriseeritud maksed (authorised push payments, APP) on maksed, mille algatab ja kinnitab ohver omal tahtel, kuigi ta teeb 
seda petturi õhutusel.
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Andmepüük ja identiteedivargus2

•	 E-posti andmepüük ehk phishing. Ohvrile saadetakse panga või teenusepakkuja omaga 
sarnast aadressi ja logo sisaldav meil, mis suunab võltsitud sisselogimislehele. Sellega 
kogutakse kaardiandmeid või muud konfidentsiaalset infot.

•	 Petusõnumid ehk smishing. Spoofing’ut ehk võltsitud numbrit kasutades saadetakse ohvrile 
sõnum, millega meelitatakse teda oma kaardiandmeid või mobiil-ID/Smart-ID PIN-koode 
avaldama, näiteks palutakse maksta paki teenustasu.

•	 Häälandmepüük ehk vishing. Sarnaneb juba mainitud pettusega, kus kelm kehastab 
telefonikõnes ametnikku, et petta välja kaardiandmeid või mobiil-ID/Smart-ID PIN-koode.

•	 QR-koodi pettus ehk quishing. Uuem pettusevorm, kus kelmid kleebivad näiteks enda loodud 
QR-koodi originaalse peale, lootes, et inimesed sisestavad seda kasutades oma andmeid.

•	 Reklaamipettus. Tavaliselt internetireklaam või bänner, kus lubatakse mõnest veebikeskkonnast 
soodsa intressiga kiirlaenu, vaja on vaid täita vorm. Tegelikult aga avaldab ohver oma tundlikke 
isikuandmeid petturitele.

Kaardipettused3

•	 Kaardi vargus või kaotus. Kaart satub võõrastesse kätesse ja seda kasutatakse võimalikult 
paljudeks makseteks, enne kui omanik või pank jõuab konto blokeerida.

•	 Card-not-present ehk CNP-pettus. Varastatud kaardiandmetega internetipoest tehtud ostud 
või muud ostud, kus ei kasutata füüsilist pangakaarti.

•	 Kaardi kopeerimine ehk skimmimine. Juhtub ennekõike siis, kui ohver sisestab kaardi 
sularahaautomaati või terminali, kuhu on paigaldatud magnetriba kopeeriv seade. Sellega 
luuakse kloonkaart, mida hakkab kasutama pettur.

•	 Point-of-sale ehk POSi-pettus. Makseterminalis mängitakse hinnaga, lootes, et 
tähelepanematu või joobes ohver maksab näiteks 10 euro asemel 1000 eurot. Lisaks on võimalik, 
et kaardilt võetakse raha mitu korda või on makseterminali paigaldatud skimmimisseade.

•	 ATMi-pettus ehk sularahaautomaadipettus. Võib esineda mitmel kujul, näiteks võib kelm 
ohvrit manipuleerida, et ta võtaks automaadist sularaha ja annaks petturile. Kaardiandmetele 
ligipääsu saanud kelmid aga võivad kasutada füüsilisi kaarte või virtuaalset rahakotti, et ise ohvri 
kontolt raha välja võtta.

NÄITED AKTUAALSETEST PETTUSTEST

Tervisekassa pettus

See viimasel ajal levima hakanud kelmus on seotud üleriigilise eriarsti visiiditasuga, mida 2025. aasta 
aprillis tõsteti. Kelmid esinevad tervisekassaga koostööd tegeva kõnekeskuse isikuna, kes väidab 
ohvrile, et talle hüvitatakse visiiditasu. Kõne ajal selgitatakse eesti keeles, et ohvri kontaktandmed 
(nimi ja telefoninumber) on tervisekassa andmebaasis olemas, ja palutakse Smart-ID või mobiil-ID abil 
broneerida (veebi)kohtumine tervisekassa nõustajaga. Selleks saadab kelm ohvri telefonile RIA nime alt 
päringu, et oma programmiga vaadata, milliste koodidega inimene päringut kinnitab. Nõnda saab kelm 
enda kasutusse PIN-koodid ja ligipääsu ohvri pangakontole, et konto limiite muuta ja makseid algatada. 
Peale selle võib kelm sõlmida ohvri nimel laenulepinguid ja nii saadud raha enda kontole kanda. 

2  Tegevused, millega pettur omandab ohvri tundlikud andmed, mis võimaldavad petturil tema eest makseid teha.

3  Petturlikud tehingud, mille tegemiseks kasutab pettur pangakaarti, selle andmeid või pangakaardi koopiat.
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Tervisekassa skeeme on hakatud edasi arendama. Uus strateegia on võtta sihikule mõne ettevõtte 
juhtorgani liikmed. Alatihti palutakse tervisekassa nimel inimestel valida, et kas kasutada väidetavat 
ravihüvitise jääki hambaraviks või retseptiravimite soodustuseks. Eesmärk on kaaperdada ja tühjendada 
nii eraisiku kui ka ettevõtte kontod ja taotleda samal ajal võimalikult palju laene. Kontosid aitab 
kaaperdada petiste manipuleerimisoskus: ohver sisestab PIN-koodid ning petturid loovad nende abil 
endale uue Smart-ID konto, mis annab neile kontrolli kannatanu elektroonilise identiteedi üle. Peale 
selle võib ohver saada „panga“ IT- või turvaosakonnast kõne, kus hoiatatakse kahtlase tehingu eest ja 
palutakse selle peatamiseks sisestada oma PIN-koodid. Vahele jäämise vältimiseks õpetavad petturid, 
et ohver peab päris ametnikele valetama. Näiteks palutakse ohvril vestlust varjata, kuna nende sõnul 
tegutseb pangas pahatahtlik töötaja, kes soovib kliendi kontot tühjendada. Salajases koostöös pangaga 
olevat aga võimalik see petis tabada. Tähele tasub panna, et sageli tehakse selliseid kõnesid WhatsAppi 
rakenduse vahendusel, pangad ega tervisekassa aga klientidega WhatsAppi kaudu ühendust ei võta. 
Petturid ise on väga vastutulelikud ja aitavad pika kõne jooksul ohvritel kõik oma palved täita, näiteks 
ekraanijagajat alla laadida. Lähemalt saab tervisekassa nimel tehtavatest pettustest lugeda tervisekassa 
lehelt (tervisekassa, 2025).

Pakifirmapettus

See, kas petuskeem õnnestub, oleneb ennekõike petturi eeltööst ja konkreetsest olukorrast. Eelmises 
näites tuginesid kelmid ohvri manipuleerimisele, kasutades ära tema nime ja telefoninumbrit ning hiljutist 
visiiditasu muudatust. Sageli langevad inimesed ka pakifirmapettuste ohvriks, sest pakke saadetakse 
ja võetakse vastu iga päev. Seetõttu võib ohver arvata, et petusõnumi on saatnud päris pakifirma. 
Sõnumis öeldakse, et paki kätte saamiseks tuleb anda lisainfot, vajutades lingile ja täites vormi, mis on 
petlikult sarnane firma ametliku lehega. Kuna on võimalik, et ohver saatis või tagastas paki alles hiljuti, ei 
pruugigi ta pettust kahtlustada. Nii võib ta sisestada lehele tundlikku infot, näiteks kaardiandmeid, mida 
pakifirmad tavaliselt ei küsi. Seejärel saabki kelm kiiresti internetioste tegema hakata, enne kui ohver 
taipab, et tema andmed on varastatud.

Rahakulleripettus

Kelmid oskavad väga hästi manipuleerida ja emotsioonidega mängida, nagu on näidanud hiljutine 
rahakulleriskeem. See pettus, mis kasutab ära ajakriitilisust, võib alata võltsitud numbriga kõnest, kus 
pettur esineb politseinikuna, liikluskindlustusfirma töötajana või mõne muu ametnikuna ja väidab, et 
kannatanu pereliikmega on juhtunud midagi halba, näiteks liiklusõnnetus. Selgitatakse, et kannatanu 
vajab kohe raha, et katta ravi- või advokaadikulusid või hüvitada teise poole tervisekulusid. Inimest 
hoitakse kõnega tegevuses, et ta ei saaks mujale helistada, ja küsitakse tema koduaadressi. Seejärel 
ilmub kuller ukse taha, et sularaha vastu võtta. Teises skeemis võivad petturid ära kasutada inimese 
heasüdamlikkust, näiteks palutakse ohvril annetada Ukraina toetuseks. Esialgu proovib pettur inimest 
manipuleerida, et ta raha üle kannaks. Kui see ei õnnestu, siis ilmutakse ohvri ukse taha sularahapäringuga 
või soovitatakse tal pangakaardid koos PIN-koodidega ümbrikusse panna ja petturi saadetud kullerile 
anda.

PETTUSTE ALGATAMISE VIISID

Maksekorralduspettused

Miks on keeruline maksekorralduspettuseid ära hoida? Eesti Panga kogutud statistika põhjal oli 89% 
viimase aasta jooksul tehtud maksekorralduspettuse tehingutest autenditud (vt joonis 1). Nende 
pettuste alla kuuluvad autoriseeritud maksekorralduste skeemid (authorised push payment, APP), aga 
ka igasugused andmepüügiskeemid ja identiteedivargused. 

APP-pettuse puhul meelitatakse ohvrit kandma raha enda kontolt kelmi kontrolli all olevale kontole. 
Pettuste ennetamise meetmetest pole väga paljude maksekorralduspettuste juures kasu, sest tihti 
on ohver ise makse algatanud ja autoriseerinud. 

https://tervisekassa.ee/uudised/petturid-esinevad-tervisekassa-tootajatena
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Sellisteks tehinguteks liigituvad näiteks investeerimispettused, ettemaksupettused lubadusega hiljem 
rohkem raha tagasi kanda või hädas sõbrana-pereliikmena esinemine. Need moodustavad 99% 
maksepettuste käibest (vt joonis 2). Taolised pettused tuginevad näilikule hädavajalikkusele teha kiire 
tehing või lubadusele teenida lühikese ajaga suur summa, mistõttu teebki ohver makse ise. Neid pettusi 
saab peamiselt ennetada vaid ühel moel: kui parandame järjepidevalt inimeste teadlikkust pettustest ja 
nende ohtudest.

Tihti loodavadki kelmid, et suudavad ohvrit piisavalt hästi manipuleerida, et ta omast tahtest makse 
teeks. Teine läbimõeldud lähenemine on aga ohvri kontole ligipääsu saamine ja ise maksejuhise andmine 
(vt joonised 3 ja 4). See etapiviisiline pettus keskendub esmalt eesmärgile saada inimeselt kätte tema 
turvakoodid. Nii saab pettur ise panka sisse logida, konto seadeid muuta (makselimiite suurendada), 
ohvri nimel kiirlaenu taotleda ja maksejuhiseid algatada, et raha näiteks rahamuula kontodele kanda. 

Allikas: Eesti Pank. 

Joonis 1. Autentimise tugevus pettuslike tehingute arvu osakaalu järgi
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Joonis 2. Autentimise tugevus pettuse käibe osakaalu järgi
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Allikas: Eesti Pank. 

Rahamuul on inimene, kes liigutab ebaseaduslikult saadud raha mitme maksekonto vahel ja 
teenib selle pealt vahendustasu. Tema eesmärk on varjata pettuse või muu kuritegeliku tegevuse 
kaudu saadud raha päritolu ja aidata sel kiiresti edasi liikuda. Muula maksekontod asuvad sageli 
mitmes välisriigis. 

Suur rõhk on sellel, et kelmi ja ohvri suhtlus kestaks pikemat aega. Selle esimene ja peamine põhjus 
on veenduda, et ohver ei saaks pangale, pereliikmele või muule abiallikale helistada. Suhtlus ei kesta 
ainult kuni pettuse toimumise hetkeni, vaid mõnikord veel mitu tundi hiljem, et petturitel oleks rahulikult 
aega raha edasi liigutada, näiteks muula kontodele. Sellega maandavad kelmid riski, et ohver liiga kiiresti 
pettusest või selle kahtlusest kellelegi teada annaks. Teine eesmärk on ohvri tähelepanu hajutada, et 
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ta ei märkaks kahtlaseid detaile: veebilehe võltsaadress, teistsugune autentimiskeskkond või PIN1- ja 
PIN2-koodi sisestamise sagedus, kui ta oma seadmes toiminguid kinnitab.

Kaardipettused

Kaardipettused jagunevad maksetehingu algatamise viisi järgi kaheks: füüsiliste kaartidega tehtud 
tehingud, mis on peamiselt pisipettused, või eemalt tehtud tehingud, kus pangakaarti füüsiliselt ei 
kasutata (card not present). Esimese puhul võidakse võltsitud või varastatud pangakaardiga sularaha 
välja võtta või sellega makseterminalis maksta. Teise puhul on kurjategijad kaardiandmed enda 
valdusesse saanud ja teevad veebis tehinguid, muu hulgas internetioste. Kaarditehingute pettustest 
56% on autenditud kaardipettused (vt joonis 1). See tähendab, et ülejäänud 44% pettuslikest tehingutest 
ei järginud Euroopas kinnitatud tugevalt autenditud tehingute reegleid ning osaliselt tehti need näiteks 
Euroopa-väliste kaupmeeste juures, kes ei rakenda oma klientide kaitseks 3D Secure’i meetmeid. 3D 
Secure annab internetipoes tehtud kaarditehingu puhul lisaturvalisust, sest see suunab inimese oma 
isikut tuvastama panga kaudu või muu tuvastusvahendiga, nagu Smart-IDga. Teisalt aga moodustavad 
need autentimata tehingud ainult 16% kaardipettuste käibest, mis tähendab, et isegi kui neid on 
kaardipettustest lausa 44%, on autentimata tehingud peamiselt rohked pisipettused (vt joonised 1 ja 2). 

Alates 2020. aastast, kui Euroopas kehtestati tugeva autentimise nõue, on petturid pidanud leidma 
uusi petuskeeme, sest neil oli korraga palju vähem võimalusi tugevasti autentimata tehinguid ära 
kasutada. Nii joonistub eriti kaarditehingute puhul välja, kuidas viimaste aastate jooksul on tugevalt 
autenditud kaardipettuste osakaal järsult tõusnud: 25%-lt 57%-le (vt joonis 1). See tähendab, et 
olemasolevad meetmed pettuste ära hoidmiseks on paremad, kuid petturid on hakanud rohkem 
manipuleerimistaktikaid kasutama ja pettuste hulk siiski kasvab. Kaardipettuseid on palju, kõige rohkem 

Joonis 4. Maksekorralduspettuste käive algatamise järgi

Allikas: Eesti Pank. 
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Joonis 3. Maksekorralduspettuste tehingud algatamise järgi

Allikas: Eesti Pank. 
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aga esineb nende seas e-kaubanduse pettuseid. Selleks, et tugevast autentimisest mööda pääseda, 
on kelmid hakanud viimastel aastatel rohkem pettuseid sooritama varastatud kaardiandmetega (vt 
joonised 5 ja 6). Peamiselt tehakse varastatud andmetega e-kaubanduse kaarditehinguid Euroopas ja 
kõige populaarsemaks kohaks on osutunud Iirimaa ja Leedu internetipoed. Internetist ostes tasub olla 
ettevaatlik ja uurida enne ostu sooritamist internetipoe või müüja tausta. Eriti tasub seda teha siis, kui 
ostjale pakutakse ülisuuri soodustusi.

Veel üks tüüpiline füüsiline kaardipettus on kaardi kopeerimine ehk skimmimine, millega võitlemiseks 
on pangad rakendanud sularahaautomaatidele ja pangakaartidele vastumeetmeid. Sellegipoolest võib 
kaardi kopeerimise seadmeid tihti kohata välismaiste makseterminalide küljes ja neid on väga raske 
tähele panna.

Internetist ostes tuleb seega igaühel olla väga ettevaatlik ja veenduda ostukoha turvalisuses. Kas 
kaupmehe e-poes on näiteks Eesti E-kaubanduse Liidu väljastatud usaldusmärgis „Turvaline ostukoht“? 
Kui võimalik, tuleks oma kaardiandmete varjamiseks kasutusele võtta PayPal või mõni muu vahendaja 
– kui klient kannab kahtlase tehingu tõttu kahju, on kahju hüvitamine vahendaja vastutus. Vahendaja 
usaldusväärsel platvormil kaardiandmete registreerimisega vähendab klient riski, et pärast mõnes 
e-poes ostude tegemist hakkavad tema kaardiandmed levima.

Ettevõtete pettused

Ettevõtete puhul suudavad petturid küll harvem, aga edukalt läbi viia maksejuhise muutmise ehk 
arvepettuse (business e-mail compromise) skeemi, kompromiteerides koostööpartnerite meilikontosid. 
Kuna ettevõte teeb sagedasti rutiinseid makseid, on välja kujunenud teatud usaldus ning koostööpartneri 

Joonis 5. Kaardimaksepettuste tehingud algatamise järgi

Allikas: Eesti Pank. 
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Joonis 6. Kaardimaksepettuste käive algatamise järgi

Allikas: Eesti Pank. 
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konto alt saadetud teavitus pangarekvisiitide muutusest ei pruugi kohe ebaloomulikuna tunduda. Nii 
juhtus hiljuti ühe ettevõttega, kes kandis täpselt sama stsenaariumi järgi kelmidele 1,7 miljonit eurot. See 
oli Eesti viimaste aastate üks suurimaid kahjujuhtumeid, kus taolist skeemi kasutati. Selle aasta mai lõpu 
seisuga oli politsei saanud 19 teadet sellistest ärikirjapettustest. Nende kogukahju oli 2,2 miljonit eurot 
(Karoliina Vasli, 2025).

Usaldus koostööpartneri vastu on suur, aga veel keerulisem on olla skeptiline oma firma juhilt tulnud 
käsu suhtes. Üldiselt võetakse finantsjuhipettusega sihikule maksete tegemise volitusega töötaja, keda 
meelitatakse tegema ülekandeid. Kergem on seda teha võltsitud meiliga, mis saadetakse töötajale 
juhi nime alt. Keerulisemates olukordades võidakse kasutada deepfake- ehk süvavõltsingutööriistu 
kombinatsioonis veebikohtumisega.

PETTUSTE STATISTIKA
Pettuste käive ja tehingute arv

Eesti Panga andmetel on pangad teada andnud, et viimase kolme aasta vältel on märgatavalt kasvanud 
nii maksekorraldus- kui ka kaarditehingupettuste arv. Eesti pangakaartidega tehti 2024. aastal  
25 100 kaardipettust, mida on 16% rohkem kui 2023. aastal. Kaardipettuste tagajärjel kaotasid inimesed 
petturitele 3,1 miljonit eurot, mis märgib 24% suurust kasvu võrreldes varasema aastaga (vt joonised 7 
ja 8). Maksekorralduspettuste arv kahanes 2024. aastal 5500 tehinguni, mida on 5% vähem kui eelneval 
aastal. Pettuste käive vähenes samuti 2% ja oli 10,4 miljonit eurot. Kokku kasvas pettuste käive 2024. 
aastal 13,5 miljoni euroni ja arvu poolest oli pettuseid 30 600 tehingut. 2023. aastal olid need näitajad 
13 miljonit eurot ja 26 900 tehingut. 

Joonis 7. Pettuste arv

Allikas: Eesti Pank. 
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Joonis 8. Pettuste käive

Allikas: Eesti Pank. 
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https://www.delfi.ee/artikkel/120380586/kelmid-varastasid-eesti-firmalt-salakavala-petukirja-abil-1-7-miljonit-eurot
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Tavapäraseid kaarditehinguid oli 2024. aastal 509,3 miljonit ja nende koguväärtus oli 14,3 miljardit eurot. 
Maksekorraldustehinguid tehti kokku 278,2 miljonit ja nende koguväärtus oli üle 323,4 miljardi euro. Iga 
tuhande elaniku kohta langes kaardipettuse ohvriks 18 inimest ehk kolm inimest rohkem kui eelnenud 
perioodil. Maksekorralduspettuse ohvriks satub viimastel aastatel stabiilselt neli inimest tuhande kohta.

Pettuste liigid

Tugevast autentimisest mööda pääsemiseks lähenevad petturid ohvritele meilide, arvutiviiruste või 
vestlusrakenduste kaudu, sotsiaalmeedias, järelturul ostes-müües või lihtsalt füüsiliselt – nagu rahakullerid. 
Olenevalt skeemist on kasutusel eritellimusel valminud tarkvaraprogrammid, mida on kohandatud 
nõnda, et need kuvaksid ohvri telefonis võltsitud pangalehte või muud sisselogimiskeskkonda. Kui 
telefonikõnega lõksu meelitatud ohver sisestab oma PIN-koodi keskkonda, mis näeb välja nagu tema 
kodupanga keskkond, näeb pettur koodi reaalajas ja saab kuvada ohvri telefoni uue keskkonna, et lisainfot 
küsida. Endiselt tuleb olla eriti ettevaatlik just välismaistes e-poodides, et vältida nii libakaupmeeste 
võltsveebilehtedelt ostmist kui ka raha kandmist tundmatutele isikutele või firmadele. Kelmid kasutavad 
inimeste teadmatust osavalt ära, rakendades psühholoogilist survet, veenvat jäljendamist ja andmepüüki, 
et eksitada ohvreid tehinguid tegema või tundlikke andmeid avaldama. Üldiselt on kokkupuude ohvriga 
väga väike osa tervest pettuseahelast, kui võtta arvesse eeltööd, mida pettur tegema peab, ning ka 
pärast pettust rahamuulade kaudu raha liigutamist. 

Eesti pangakaartidega 2024. aastal toime pandud pettuste arvust 66% on internetipettused (2 miljoni 
euro väärtuses), 29% sularahaautomaadi- ehk ATMi-pettused (904  000 euro väärtuses) ning 5% 
makseterminali- ehk POSi-pettused (160 000 euro väärtuses) (vt joonised 9 ja 10). 

Joonis 9. Kaardimaksepettused tehinguliigi järgi

Allikas: Eesti Pank. 
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Joonis 10. Kaardimaksepettuste käive tehinguliigi järgi

Allikas: Eesti Pank. 
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Peamine põhjus, miks pettuste käive ja tehingute arv on viimase aastaga kasvanud, on 
sularahaautomaadipettused ehk pangakaardiga sularaha väljavõtmise pettused. Kui veel 2022. aastal oli 
sularaha väljavõtmise pettuste kogusumma 13 000 eurot, siis 2023. aastal kasvas see 50 000 euroni ning 
2024. aastal lausa 904 000 euroni (vt joonis 10). Sularaha väljavõtmise skeeme on erinevaid. Üldjuhul 
on need seotud inimestelt füüsiliste kaartide ja PIN-koodide välja petmisega või rahakulleriskeemidega. 
Petturite taktika on inimeste manipuleerimine ja hirmutamine ning nende usalduse kuritarvitamine.

Maksekorralduste puhul on 76% pettustest internetipanga maksekorraldused; need moodustavad 
7,9 miljonit eurot maksekorralduspettuste käibest (vt joonised 11 ja 12). Muid mobiilselt algatatud 
maksekorraldusi (v.a P2P) on arvult 8% ehk 865 000 eurot ja 9% pettuslikest tehingutest ehk 906 000 
eurot on teise teenusepakkuja juures algatatud maksed. Sellele järgnevad väiksemate osakaaludega 
P2P mobiilsed maksekorraldused 621 000 euro väärtuses ehk arvult 6% ja paberil maksekorraldused 
95 000 euro eest ehk 1% tehingutest. 

Eesti Panga kogutud statistika põhjal oli 2024. aastal 77% kaardipettuste tehingutest seotud varastatud 
kaardiandmetega, kuid käibelt moodustasid need ainult 26%. Seega pannakse andmevargusega 
suuremas osas toime pisipettuseid (vt joonised 5 ja 6). Käibelt 43% kaardipettustest tuleb 
olukorrast, kus aktiivne kelm meelitab ohvrit suuremat ostu tegema, peamiselt internetis. Nii nagu 
maksekorralduspettuste puhul, on ka siin summad suuremad. Seega on internet kõige riskantsem koht, 
kus pangakaarti kasutada, aga eriti ohtlikud on piiriülesed, välismaistelt kaupmeestelt tehtud e-ostud. 

Maksekorralduspettuste puhul on nii tehingute arvult kui ka käibelt esikohal maksja manipuleerimine, et 
ta teeks maksejuhise ehk kannaks ise petturitele raha üle (vt joonised 3 ja 4). Välkmaksete lahenduse 
kaudu tehti 2024.  aastal pettuseid 6 miljoni euro eest, mis moodustas 58% maksekorralduspettuste 

Joonis 11. Maksekorralduspettused tehinguliigi järgi

Allikas: Eesti Pank. 

0 1 000 2 000 3 000 4 000 5 000

internetipanga maksekorraldus

muu mobiilselt algatatud maksekorraldus (v.a P2P)

teise teenusepakkuja juures algatatud makse

P2P mobiilselt algatatud maksekorraldus

paberil maksekorraldus

2022 2023 2024

Joonis 12. Maksekorralduspettuste käive tehinguliigi järgi

Allikas: Eesti Pank. 
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kogukäibest (vt joonis 13). Kurjategijatel aitab see uus tööriist kiiremini raha liigutada, kuid samal ajal 
tuleb meeles pidada, et välkmaksed ega nende kiirus iseenesest ei soodusta pettuseid. Pettuste 
algpunkti tõkestamiseks toimivad olemasolevad meetmed hästi. Raskendatud võib olla välkmaksena 
liikuvate rahade tagasi saamine.

Pettuste keskmised kahjusummad

Kui palju võib pettusega keskmiselt raha kaotada? 2024. aastal oli keskmine kaardipettus 124 eurot ja 
2023. aastal 113 eurot, seega on keskmine summa kasvanud. Maksekorralduspettuse keskmine summa 
kasvas samuti: 2023. aasta 1816 eurolt 2024. aastal 1893 eurole (vt joonis 14). Maksekorralduspettuse 
keskmise summa puhul võetakse arvesse nii eraisikuid, ettevõtteid kui ka muid ühinguid ja fonde. 
Ainult eraisikuid arvestades väheneks keskmine kahjusumma 1470 eurole. On märkimist väärt, et 
eraisikute seas on keskmine maksekorraldus tavaliselt 156 eurot. Maksekorralduspettuste summa 
on seega ligikaudu üheksa korda suurem kui tavapärane maksekorraldustehing – seda selgitab 
näiteks investeerimispettuste sagedus, sest selles valdkonnas liiguvad suuremad summad. Tavalise 
kaarditehingu summa on keskmiselt 28 eurot, mis tähendab, et nende puhul on pettused ligi viis korda 
suuremad. Siia alla liigituvad ka igasugused suuremad e-ostude või sularaha väljavõtmise pettused.

Kogukäibelt võtavad petturid keskmiselt iga makstud 100 euro kohta 2 eurosenti kaarditehingust 
(0,024%) ja vähem kui pool eurosenti maksekorraldusest (0,003%) (vt joonis 15). Eriti kaardipettuste 
puhul on märgata, et pettuste käibe ja tehingute osakaal tavalistes tehingutes kasvab üha. Kui 2022. 
aastal toimus veel kolm kaardipettust iga 100 000 tehingu kohta, siis 2024. aastal viis pettust iga 100 000 
kaarditehingu kohta (0,005%). Maksekorralduspettuste puhul on pettuste osakaal stabiilne: keskmiselt 
kaks pettust iga 100 000 maksekorralduse kohta (0,002%) (vt joonis 16). 

Joonis 13. Pettused makseskeemi järgi

Allikas: Eesti Pank. 
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Joonis 14. Kaardimaksete ja maksekorralduste keskmine pettuste ja tehingute summa

Allikas: Eesti Pank. 
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Maksekorralduspettuste puhul kannab enamasti ehk 98%-l juhtudest kahju makseteenuse kasutaja ehk 
klient (vt joonis 17). Peamiseks põhjuseks on raskest hooletusest tulenevad autenditud maksepettused, 
kus klient ise teeb petturile ülekande või annab talle konfidentsiaalseid andmeid, millega kelm saab ohvri 
pangakontot kasutada. Raske hooletuse puhul ei rakendu makseteenuste direktiivist (PSD2) tulenev 
nõue, mille alusel tuleb kliendile kahju hüvitada. Kaardipettuste puhul on 76% kahjust makseteenuse 
kasutaja ehk kliendi kanda (vt joonis 18). Umbes viiendik ehk 21% on muu vastutaja kahju. Siia 
liigitatakse kahju, mida kannab kaupmees või acquirer, kelle juures on kaupmehel makselahenduse 
teenusleping. Ülejäänud 4% on kliendi panga kahju – pank hüvitab kahju, mida klient pettuse tõttu 

Joonis 15. Pettuslike tehingute osatähtsus

Allikas: Eesti Pank. 
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Joonis 16. Pettuste käibe osatähtsus

Allikas: Eesti Pank. 
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Joonis 17. Maksekorralduspettuste kahju vastutaja järgi

Allikas: Eesti Pank. 
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kandis. Kaardipettuste puhul vaadatakse, kas tegu oli kliendi raske hooletusega ning kas kaupmees on 
täitnud turvanõudeid, näiteks kas ta rakendab 3D Secure’i meedet. Kui tehingud on nõrgalt autenditud, 
siis vastutab pettusliku tehingu kahju eest kaupmees. 

Joonis 18. Kaardipettuste kahju vastutaja järgi

Allikas: Eesti Pank. 
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Turvalised ostud internetis ehk ametliku nimetusega 3D Secure on lisaturvalisuse meede, mille puhul 
rakendatakse kaardiomaniku lisaautentimist ehk tuvastamist eesmärgiga vältida veebipoodides 
pangakaardiga tehtavaid pettuseid. 

Pettused eri piirkondades

Kaardipettused

Eesti pangakaartidega sooritatud pettused saab piirkondade kaupa jagada kolmeks: Eesti sees, mujal 
Euroopas (v.a Eesti) ja Euroopast väljaspool tehtud pettused (vt joonis 19). Eesti-siseseid kaardipettusi 
oli 2024. aastal peaaegu kolmandik kogukäibest ehk 30%. Kaardipettused teistes Euroopa riikides 
moodustavad käibelt 41%. Kõige vähem pettuseid toimus Euroopa-välistes riikides, kogukäibest 29%. 
Siiski on pettuste arvu puhul statistiline pilt regiooniti väga eriilmeline. Euroopa-väliseid pettuseid oli 
arvult 12 100 ehk 48% kõigist Eesti pangakaartidega tehtud pettustest. Eestis pandi 2024. aastal toime 
3600 kaardipettust ehk 14% – piirkondade võrdluses kõige väiksem osakaal. Mujal Euroopas aga 
sooritati 9400 pettust ehk 38%. Eestis tehakse kolm korda vähem kaardipettuseid kui mujal Euroopas 
ja Euroopast väljaspool. Euroopa-väliste pettuste puhul ei rakendata alati tugeva autentimise nõudeid, 
mis tähendab, et selliste välismaiste tehingute puhul on pettuseoht kõige suurem. Kui võrrelda kõiki riike 
üksikult, tehti Eesti pangakaartidega arvuliselt kõige rohkem pettuseid Ameerika Ühendriikides, Iirimaal 
ja Eestis. Pettuste käibe poolest tehti kõige rohkem kaardipettuseid Eestis. 

Joonis 19. Maksekorralduste ja kaardimaksete pettused piirkonniti

Allikas: Eesti Pank. 
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Maksekorralduspettused

Maksekorralduspettuseid on Eesti sees käibelt 28% ja arvult 29% pettustest (vt joonis 19). Sarnaselt 
kaardipettustega on maksekorralduste puhul kõige suurem pettuste osakaal Euroopa riikide üleselt 
ehk mõlema näitaja puhul üle 50%. Euroopa-väliselt esineb maksekorralduspettuseid kõige vähem, 
käibelt 13% ja arvult 7%. Riikide võrdluses liikus kõige rohkem raha maksepettuste tagajärjel Leetu:  
2024. aastal 33% kogupettuste käibest ja 44% pettuste arvust. Suuruse poolest teisel kohal on Eesti-
sisesed pettused. 

MAKSEPETTUSTE TÕKESTAMINE EESTIS 
Pettusekatseid esineb erakordselt palju, kuid suur osa neist ei pruugigi inimesteni jõuda, sest näiteks 
mobiilioperaatorid blokeerivad ise nädalas üle miljoni pettusekatse. Pettusekatsete kasvule aitab 
kaasa järjepidev ülemaailmne digitaliseerumine. Pettuste tõkestamiseks on teenusepakkujad astunud 
väga jõulisi samme. Ainuüksi 2025. aasta esimese kolme kuuga blokeerisid Telia ja Elisa tänu oma 
ühisele lahendusele üle 11 miljoni petukõne, mida kelmid üritasid väljastpoolt Eestit teha (Telia, 2025). 
Blokeerimisega tegeleb väga aktiivselt ka Tele2. Sellegipoolest on petturitel alati kasutuses mitu telefoni, 
võltsitud ehk spoof’itud numbrid ja Eesti keelde tõlgitud sõnumid.

Spoofing’ut kasutavad kurjategijad kuvavad tehniliste võtetega kõne saaja telefoniekraanile numbri, 
mis näeb välja nagu Eesti number. Nii on suurem võimalus, et inimene võtab telefonikõne vastu ja 
usaldab kelmi. 

Politsei ei tegele ainult pettuste tagajärgedega, vaid väga intensiivselt ka nende ennetamisega. Kelmide 
elu raskeks tegemiseks tuvastab ja blokeerib politsei nende pangakontosid ja telefoninumbreid ning 
parandab pidevalt inimeste teadlikkust. See vähendab petturite manipuleerimistaktika efektiivsust.

Pangad on kasutusele võtnud juba mitu kõrgetasemelist lahendust. POSi- ja ATMi-pettuste 
vähendamiseks on kasutusel: 

•	 EMV-standardi kohane kiibitehnoloogia, mis salvestab andmeid turvaliselt ja genereerib 
ainulaadseid tehingukoode, tehes kaartide kloonimise ehk skimmimise keeruliseks.

•	 Võltsimisseadme tuvastamise andurid sularahaautomaatides skimmimise vastu võitlemiseks.

•	 Võimalus kasutada geoblokeerimist ehk kaardikasutuse tõkestamist kehvema turvalisusega 
piirkondades.

•	 Kaupmehi kaitsev liability shift ehk petliku tehingu puhul vastutuse liikumine kaupmehelt 
kaardimaksete teenusepakkujale, kui kaupmees on klientide kaitseks EMV-tehnoloogiat ja 3D 
Secure’i korrektselt rakendanud.

Internetipettuste (sh pettuslike maksekorralduste) vähendamise meetmed:

•	 Turvalised internetiostud ehk 3D Secure. Selle rakendamine mängib internetipettuste 
ennetamises suurt rolli, sest kaardi valdaja tuvastatakse internetipanga kasutajatunnusega. 
Selleks peab ta vastaval lehel oma internetipanga kasutajatunnusega sisse logima ja kinnitama 
oma isikut.

•	 Tokeniseerimine, mille käigus asendatakse tundlikud andmed (nt kaardi number) mittetundlike 
andmetega.

•	 Saaja andmete ehk nime ja kontonumbri vastavuse kontroll maksetel.

•	 Pankade pidev töö, tehingute seire ja pangasisene kliendipõhine riskiskoor ja käitumismustrid.

https://www.telia.ee/uudised/telia-ja-elisa-blokeerivad-tanu-uhisele-lahendusele-miljoneid-petukone-katseid
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Pangaliit

Pangaliidul on eraldiseisev pettuste tõkestamise töögrupp. Samuti algas 2025. aastal pettuste 
tõkestamise kampaania „Petturil on mitu nägu“, mida aitasid rahastada ka sideettevõtted Telia, Elisa ja 
Tele2. Laiaulatusliku reklaamikampaania eesmärk on parandada inimeste teadlikkust petuskeemidest. 
Kannatanud varieeruvad hariduse, sissetuleku ja vanuse poolest ja ohvreid leidub kõikjal Eestis. 
Kampaania peamised sõnumid enda kaitsmiseks on: 

•	 Tee kindlaks, kellega räägid ja kuhu infot jagad.
•	 Ära lase end survestada ega kiirustada.
•	 Keskendu! Ära vajuta hajameelselt linkidele.
•	 Kahtlane kõne? Pane toru ära. Sa ei pea midagi põhjendama.
•	 Veendu, mida oma PIN-koodiga kinnitad.
•	 Hoia oma andmed ainult enda teada. 
•	 Küsi julgelt kellegi teise arvamust.
•	 Kui märkad pettust, teavita politseid.
•	 Kui said petta, teavita oma panka ja politseid.

Maksekeskkonna Foorum

Maksekeskkonna Foorum (edaspidi foorum) loodi 2012. aastal Eesti Panga, rahandusministeeriumi ja 
Pangaliidu algatusel. Foorum keskendub peamiselt maksekeskkonnaga seotud tegevustele, aga peale 
selle on ta hakanud kogunema eraldi pettuste ümarlaua kooseisus, et jagada asutuste vahel infot ja luua 
pettuste ennetamise tegevuskava. Lisaks foorumi asutajatele on pettuste ümarlauaga tihedalt seotud 
politsei, Riigi Infosüsteemi Amet, justiits- ja digiministeerium, majandus- ja kommunikatsiooniministeerium, 
telekommunikatsiooniettevõtted, Tarbijakaitse ja Tehnilise Järelevalve Amet, siseministeerium, 
tehnoloogiaettevõte SALV ja SK ID Solutions. 

Tehisaru roll pettustes ja nende vastu võitlemises

Tehisaru (artificial intelligence, AI) kasutavad kogu maailmas nii suuremad asutused kui ka väiksemad 
makseteenuste pakkujad pettuste ennetamiseks väga edukalt. Üks levinud viis on kasutada tehisaru 
käitumisanalüüsiks ehk kasutajate käitumismustrite jälgimiseks: millal sisse logitakse, kus seade asub 
või milliseid tehinguid tehakse. Sellega saab leida anomaaliaid kasutaja käitumises. AI algoritm arvutab 
välja kasutaja riskiskoori ja kui riskiskoor ületab teatud piiri, aitab ta välja sõeluda kahtlased tehingud. 
Tehisaru saab kasutada väga laialdaselt ja vajalikke mudeleid saab õpetada uute pettusetrendide 
andmetega. 

Kuigi AI on kahtlemata pettuste ennetamise maailmas revolutsiooni teinud, on petturite käes saanud 
sellest ohtlik tööriist. Üks peamiseid murekohti on tumeveebi serveritesse majutatud generatiivsed 
tehisarud, mida vahel kutsutakse nimega FraudGPT. Neid saavad petturid mitmel moel ära kasutada, 
kuigi üldiselt on need primitiivsemad, kui võrdleme neid AIga, mida suuremad asutused pettustega 
võitlemiseks kasutavad. Lihtsam näide AI kasutamisest on pettuslike tekstide loomine ja lokaliseerimine, 
et nendega saaks mõjutada eri riikide elanikke. Tehisarul põhinevad andmepüügirünnakud on selle tõttu 
muutunud üha keerukamaks, sest petturid saavad kergemini tekstide sisu kohandada, et oma ohvritega 
paremini manipuleerida. Keerukamatel juhtudel luuakse AI abil deepfake’e ehk võltsvideoid ja -heli, et 
pettur saaks esineda näiteks ettevõtte juhina või kellegi teisena.

Inimene kui peamine pettuste tõkestaja

Kuigi kõik mainitud meetodid on tõhusad, on pettuste tõkestamisel kõige tähtsam lüli siiski inimene ise. 
Enamikku makse- ja kaardipettustest saab ära hoida. Kõigepealt veendu, kellele makset teed ja kuhu 
oma andmeid sisestad. Kus vähegi võimalik, rakenda kaheastmelist tugevat autentimist. Pea meeles, 
et enda PIN-koode, paroole ja muid tundlikke andmeid ei tohi mitte kellelegi jagada. See kehtib ka siis, 

https://www.eestipank.ee/maksed/eesti-maksekeskkonna-foorum
https://www.eestipank.ee/
https://www.fin.ee/
https://pangaliit.ee/
https://www.politsei.ee/et/
https://www.ria.ee/
https://www.justdigi.ee/
https://www.mkm.ee/
https://www.ttja.ee/
https://www.siseministeerium.ee/
https://salv.com/company/
https://www.skidsolutions.eu/
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kui suhtled pangatöötaja, politseiniku või muud asutust esindava isikuga, sest päris ametnikud ei palu 
kunagi sellist infot avaldada. Kui keegi väidab kõnes, kirjas või vestlusaknas, et sinu pangakonto on 
ohus, katkesta kõne ja helista panga ametlikule numbrile, mille leiad ise panga kodulehelt. Suur ohumärk 
on päringud selliste rakenduste alla laadimiseks nagu TeamViewer või AnyDesk, sest need lubavad 
petturil ohvri arvuti enda kontrolli alla võtta. Samuti tuleb olla ettevaatlik, kui keegi avaldab survet tehing 
kiiresti lõpule viia, sest kiirustades kaob turvalisustaju ja võime detaile märgata. Samuti pole siis ju aega 
kellegi käest nõu või abi paluda. 

Pea veebipoode külastades, reklaame nähes või telefoniga suheldes meeles, et kui pakutav toode või 
teenus tundub liiga hea, et olla tõsi, siis eelda, et nii ka on. Tüüpilised näited on uskumatud soodustused 
või lubadus saada investeeringult suurt tootlust. Iga päev tasub üle kontrollida, kas veebilehe aadressi 
alguses on „https://“ ja kas aadress ise sisaldab õiget teenusepakkuja nime ilma kirjavigadeta ja 
tundmatute sümboliteta. Kui helistab võõras number, siis tasub eriti välismaise – aga ka Eesti – numbri 
puhul esialgu kõne vastu võtmata jätta ja internetist otsida, kas keegi on selle numbri eest varem 
hoiatanud. Palju näeb ära telefoninumbri riigikoodi järgi. Üldiselt ei tasuks välisriigist tulevaid kõnesid 
vastu võtta, kui sul ei ole seal asuvate inimestega eraelulisi või ärilisi suhteid, sest on väga tõenäoline, et 
helistaja üritab sind hoopis petta.

Kui kahtlustad pettust, on kõige tähtsam tegutseda kohe. Sulge kaart või konto, salvesta tõendid (nt 
SMSid ja ekraanipildid) ja teavita nii enda panka kui ka politseid. Kiire tegutsemine suurendab võimalust 
oma raha tagasi saada ja petturitele jälile jõuda. Pettuse kahtluse korral on alati hea mõte helistada 
panga, politsei, pakifirma või mõne muu asutuse ametlikule telefonile ja paluda abi. Nii saab vältida 
paljusid levinud petuskeeme ja vähendada riski, et sinu isikuandmed satuvad valedesse kätesse ja sina 
kannad rahalist kahju. Rohkem teavet leiad Pangaliidu ametlikult pettuseinfo veebilehelt. 

https://pettuseinfo.ee/
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