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Ulevaade laekunud kaebustest ja
levinuimatest petuskeemidest

Kristo Kippa
finantsteenuste jarelevalve osakond
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Pettuse teemalised kaebused

* Pettuste teemalised kaebused on 100%
tdusvas trendis. 90%

80%

70%

« Kaebused on esitatud peamiselt o
makse- ja krediiditeenuste kohta.
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mVoimalik pettus ® Kaebused kokku



Kaebuste naited

* ‘Mu X panga kontot on
kompromiteeritud ning sealt on
minu teadmata tehtud tehinguid
veidi tle 4000 € ulatuses.
Enamik tehinguid on tehtud
jaanuar-veebruar 2024, sh thel
paeval 35 tehingut.”

« Kaebaja p66rdus panga ja Fl poole
juulikuus.

“Ma palun teilt néu vaéi isegi lahendust
oma kusimusele. Pole enam joudu...2023.
aastal votsid petturid minu nimele viis
laenu, summas ule 30 500 euro. Olin
justkui htipnoosi all ja andsin neile oma
koodid. Kohe kui mdistus maistsin, tegin
politseisse avalduse. Juhtum algatati, kuid
mul pole lootust, et need petturid leitakse.
/.../ Aasta aega maksin need laenud
kuidagi ara, aga praegu ma ei toé6ta ja
pension ei ole veel kaes, sissetulekuid
pole. Olen oma maksetega kolm kuud
maas.”



Levinumad petuskeemid 2023. aastal

* Petukoned - PetukOnede ohvriks langes mullu 524 inimest, kelle kahjud olid 3 miljonit eurot.
Petukbnedes esitlesid kelmid end politseinikuna, panga esindajana voi muu asutuse to0tajana ning
palutakse Gelda panga PIN-koodid.

* Investeerimispettused - VOrreldes pangapettustega oli investeerimispettuseid mullu vahem, kuid
kogukahju oli suurem. Selle skeemi ohvriks langes 305 inimest, kes kaotasid kokku 5 miljonit eurot.
Internetis on vaga palju investeerimise ja kauplemise platvorme, kus lubatakse vahese ajaga suuri
kasumeid. Tegelikkuses on see aga visuaalne pete ja inimesed jaavad oma investeeritud rahast
IIma.

 Ongitsussénumid - Neid saadetakse tekstsénumiga, vestlusakendes vdi e-kirjadega. Mé6dunud
aastal kaotasid ongitsussonumitega 314 inimest kokku tle 300 000 euro. Selles skeemis kaotati
kOige enam raha detsembris, mil inimesed ootasid oma tellitud kaupa.

Allikas: Artikkel iimus Ohtulehes 25.01.2024 ning on tehtud tarbijaveebi minuraha.ee ning Politsei- ja Piirivalveameti koostdos.
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Levinumad petuskeemid 2024. aastal

2024. aastal pandi toime 3510 kelmuskuritegu, milles kokku kaotati ligikaudu 16 miljonit eurot.

Kelmuskuriteod on naiteks:

* PIN-koodide kisimine ja seejarel kontolt raha varastamine (helistatakse Omniva, SEB, Enefiti
nimel)

* Investeerimisettepanekud, kust raha tagasi enam ei saa (vaidetakse, et kui teatud summa
iInvesteerida, ootab peagi ees suur kasum)

Kelmusvaarteod vahenesid 28 protsenti vorreldes 2023. aastaga.

« Kelmusvaarteod on naiteks Facebook Marketplace’is petta saanud inimesed, kes ei saa enda
kaupa katte voi raha tagasi.
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Mida teha, kui oled langenud pettuse ohvriks?

1. Vota Ghendust teenuseosutajaga (pank, laenuandja) ning jargi
nende juhised. Oiged kontaktandmed on leitavad
teenuseosutaja ametlikult veebilehelt.

2. LOpeta suhtlus petturitega.
3. Teavita juhtunust politseid.

4. Voimalusel dokumenteeri pettusega seotud teave.
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Mis voib viidata pettusele?

» Teavitatakse ostust vOi tehingust, mida sa pole teinud.

 Klsitakse infot, mis on moeldud vaid sulle isiklikuks kasutamiseks.

» Lubadused on liiga ilusad, et t6si olla.

« Tagant kiirustamine vO0i survestamine otsuse tegemiseks.

 Tekstid on vigased — neis on grammatikavigu ja tlesehitus on ebatavaline.
» E-kirjade saatja aadress on tavaparasest erinev.

« Kahtlased manused ja lingid nii e-kirjas kui ka sdbnumis — avamisel voi klikkimisel tasub olla
ettevaatlik.

 Palutakse alla laadida moni kaugjuurdepaasu voimaldav programm, naiteks AnyDesk vOi
TeamViewer.

* VVeebilehed el ole korrektsed voi el toOta korralikult.

Allikas: “Kuidas levivaid petuskeeme &ra tunda?”, Delfi Arileht 07.07.2022
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Veendu, mida
PIN-koodiga
kinnitad!

Enne oma PIN-koodide sisestamist veendu
alati, mida sa tapselt kinnitad - tegemist
voib olla pettusega.

PIN1 = ligipaas
sinu kontole

PIN2 = sinu allkiri, mis
kinnitab tehingu

Loe ldhemalt: pettuseinfo.ee

Eesti
Pangaliit

Kindlad ohumargid

Vooras esineb telefonis
pangatodtaja/politseinikuna

Inimene, kes esineb telefonis pangatéotaja/politsei-
nikuna, kisib sinu pangakaardi andmeid voi
ligipadasu pangakontole. Pea meeles: paris
pangatootaja/politsei ei kisi kunagi selliseid asju!

Investeerimispakkumine

Sind juhatatakse veebilehele, mis ,t6estab”
investeeringu kasumlikkust — koik naeb valja
«hagu paris”.

Tundmatu pakub imelist véimalust raha
kasvatada

Veenva ja sorava jutuga tundmatu pakub sulle
telefoni teel voi internetis fantastilist véimalust raha
kasvatada. Vbid kindel olla, et kui mistahes
pakkumine kolab liiga hasti, et tosi olla, siis see ei
olegi tosi.

Kiire-kiire-kiire!

Helistaja sonul peab otsustama/tegutsema kohe,
muidu jargnevad negatiivsed tagajarjed.

Salajane toiming

Helistaja palub voi lausa kasib kogu tegevust koigi
eest salajas hoida, naiteks ettekdandel, et tegu on
salaoperatsiooniga.

Helistatakse valismaa numbrilt

Sulle helistatakse valismaa numbrilt. Selle eesmark
on mojuda tahtsamalt ja varjata oma tegelikku
asukohta.

Arvutiekraani jagamine

Kui suhtlete internetis/telefonitsi, palutakse sul oma
arvutiekraani jagada v&i méni programm alla
laadida (nt AnyDesk vdi TeamViewer). Tegelikult
annab see petturile voimaluse sinu seade distantsilt
enda kontrolli alla saada.

Tundmatuga tutvumine internetis

Tundmatu isik soovib Sinuga tutvuda ja alustada
edasist vestlust suhtlusapis voi e-kirja teel. Hiljem
palub rahalist abi.

Sinu kdne suunatakse otse teisele asutusele

Saad kone vaidetavalt pangast voi politseist, kuid
kone ajal suunatakse kone teise asutusse. Naiteks
Uhest pangast teise voi politseisse.

Veebilehe aadress erineb originaalist

Veebilehe aadressiribal on tavaparasest erinev
aadress: sellele on lisandunud tdhed ja numbrid
voi on aadress sootuks erinev.

Saabunud link

Sulle saabub e-kirja v6i SMS-iga klikitav link, mille
kaudu kusitakse pangakaardi andmeid voi
sisselogimist internetipanka.

Saadetud dokumendid ei ole korrektsed

Sulle saadetakse dokument, mille kujundus ja
tekst ei ole korrektne.

Kiisitakse suurtes summades teenustasusid

Et saada katte teenust voi toodet, pead maksma
erinevaid summasid teenustasudeks, sageli
valismaa panka eraisiku kontole.

Konarlik keelekasutus

Petukirjad on sageli konarlikus eesti keeles,
kasutatakse kummalisi asutuste v&i ametinimetusi
ja valjendeid, vale s6najarge voi kdandeloppe.
Kohati v&ib tekst olla suisa arusaamatu.
Kummaline ja veider tekst peaks kohe kahtlusi
tekitama.

Vahimagi kahtluse korral 16peta suhtlus
PIN-koodide kiisijaga. Kui kahtlustad,
et oled petturile raha iile kandnud,
jaganud oma pangakonto voi -kaardi
andmeid voi 6elnud oma PIN-koodid,
teavita sellest kohe oma panka ning
vota Uhendust politseiga numbril 112.

Loe ldhemalt: Eesti
pettuseinfo.ee Pangaliit




82% kasutab autentimisvahendit pangateenuste kasutamiseks

] | .|
846% teab, et PIN1 on neljakohaline arv

I 1 e
76% teab, et PIN1-ga saab sisse logida
-+ 1 i |
72% teab, et PIN2 on viiekohaline arv
. ] |
83% teab, et PIN2 on vordne allkirjaga

Vaid 54% vastanutest vérdieb alati oma
PIN-koode ekraanile ilmuvatega

Ainult 65% vastanutest keeldus kinnitust andmast,
kui telefon ilma p&hjuseta PIN-koode kiisis

0% 25% 50% 75%

Allikas: Norstat Eesti, juuli 2023
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Tarbija kohustused
VOS § 73310

¢ Makseinstrumendi omaja on kohustatud: 1) kasutama makseinstrumenti selle valjastamise ja kasutamise
tingimuste kohaselt, muu hulgas tegema alates makseinstrumendi saamisest kdik vajaliku, et hoida
makseinstrument ja selle kasutamist vbimaldavad abivahendid, sealhulgas isikustatud turvaelemendid,
kaitstuna; 2) teatama viivitamata makseinstrumendi valjastanud makseteenuse pakkujale voi tema poolt sel
eesmargil teatavaks tehtud kolmandale isikule makseinstrumendi kadumisest, vargusest ja
makseinstrumendi autoriseerimata voi valesti kasutamisest parast sellest teadasaamist.

o Kolleegium asub seisukohale, et juhul, kui isiku nimel antakse tahteavaldus tema ID-kaarti ja PIN-koode
kasutades, tuleb eeldada, et tahteavalduse annab isik, kellele on ID-kaart ja PIN-koodid valjastatud. Vastupidist
tuleb tdendada isikul, kelle nimel on ID-kaarti kasutades tahteavaldus antud ja kes véidab, et tema
tahteavaldust ei andnud. Naiteks voib isik tbendada, et talle valjastatud ID-kaart ja PIN-koodid laksid tema
valdusest valja tema sultta, tema tahte vastaselt.” (RKTKo 2-16-124450/77, p 22).
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Kust kontrollida ettevotte tegevusluba ja
hoiatusteateid?

Kontakt Eesti keeles  In English

Finantsinspektsioon > Turuosaliste register

Turuosaliste register

Aktiivsed

Pangandus ja
krediit
Krediidiasutused
Krediidiandjad
Krediidivahendajad
Krediidiinkassod

Pangandus ja krediit Investeerimine Kindlustus Makse- jae-rahateenused Tarbijale Finantsinspektsioon

— Login Q Otsi lehelt .

B e <

Lépetanud Koik

Investeerimine Kindlustus Makseteenused

Fondivalitsejad Kindlustusandjad Makseasutused

Investeerimis- ja E-raha asutused

pensionifondid

Kindlustusvahendajad

Investeerimisthingud

Vaartpaberituru
kutselised osalised

Vadrtpaberituru
kauplemiskohad

Keskdepositoorium

Pensioniregistri
pidajad
Kesksed

Kontakt Eesti keeles  [n English r‘_" Login Q Otsi lehelt...
Pangandus ja krediit Investeerimine Kindlustus Mak jae-rahat: d Tarbijale Finantsinspektsioon
Ei . . b 4
Uudised
> Kalender -
+ o Hoiatusteated
> Lobistidega kohtumised
Kontaktid
Marksanad Avaldamise aeg Riik
Hotitsested a Algus B - Lopp 8 Kaik
Finantsinspektsioonist
X 21 AUSTRIA
Rahvusvaheline koost&d .24 Krypto-Ex Ltd / Krypto-Ex Investments Ltd (https://www.krypto-excom/)

Siseriiklik koost6o

Rahapesu tokestamine ja 21

11.24
finantssanktsiooni kohaldamine

Innovatsioonikeskus 21
11.24

Sobivusmenetlus

Koroonaviirusest 21

1.24

Uudised

AUSTRIA
XBO Invest (https://xboinvest.com/)

AUSTRIA
JustTwoTrade (https://justiwotrade)

AUSTRIA
Avax Markets (https://www.avaxmarkets.com/)
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Registreerimisankeedi kiisimused

« Kuidas saaksime koolis noortele praktiliselt dpetada, kuidas ara tunda ja valtida
finantspettusi? Kas on olemas konkreetseid materjale voi juhtumipohiseid
Ooppematerjale, mida saaksime kasutada?

* Millised vanuserihmad on finantspettustele kdige haavatavamad ja kas
kooliharidus vOiks siin ennetavalt aidata?

« Kus raha, seal ka pettused, paraku. Mis laadi "trendid" ees ootavad?

Finantsinspektsioon
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Finantsinspektsiooni kontaktandmed

* \Veebileht: www.fl.ee

* E-post: Info@fl.ee

* Telefon: 668 0500

» Postiaadress: Sakala 4, Tallinn, 15030

Finantsinspektsioon
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http://www.fi.ee/
mailto:info@fi.ee
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Tanan tahelepanu eest!



